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Ataki naochron¢ zdrowia stanowig az 53 proc. wszystkich
incydentow cybernetycznych — wynika z nowych danych Agencji ds.
Cyberbezpieczenstwa Uniit Europejskiej (ENISA). Mimo rosngce]
skali zagrozen cybernetycznych, skuteczna ochrona danych jest
prostsza niz si¢ wydaje — wystarczy kierowa¢ si¢ kilkoma
podstawowymi zasadami.

Duze koszty atakow hakerskich na placowki medyczne

Mate placowki medyczne coraz czesciej padaja ofiarg masowych atakow typu phishing oraz
ztosliwego oprogramowania. Wystarczy przez nieuwage klikna¢ w zatacznik albo e-mail,
a wirus blokuje dostep do danych, np. kartotek pacjentow, 1 wykrada je.

Phishing czesto rozprzestrzenia si¢ jako spam i dociera do niezliczonych odbiorcow. To sposob na wykradanie
danych do konta bankowego, maila, kart kredytowych czy informacji wrazliwych. Oszusci tworzq sposoby na to,
aby ,,nabrac” uzytkownika internetu, by klikngl w link czy skorzystal z zainfekowanej strony, ktora tudzqco
przypomina konkretng witryne, na przyklad banku. Phishing wykorzystuje wiec maile, wiadomosci SMS, ale tez
portale spolecznoSciowe czy sprzedazowe, poprzez ktore oszusci przesylajq linki do fatszywych stron
internetowych. Czestq metodq jest podszywanie sie w mailach pod rozne osoby, firmy telekomunikacyjne, banki.

Tego typu incydenty nie trafiajag na czotowki gazet, ale moga mie¢ powazne konsekwencje:
problemy z ciagglo$cig leczenia pacjentow, zaklocenia dzialalno$ci placowki medycznej
(tacznie z koniecznoscig jej zamknigcia na kilka dni), wysokie koszty pomocy udzielanej przez
informatykow, bezpowrotng utrat¢ danych. Nie wspominajac o niebezpieczenstwie podjecia
btednej decyzji medycznej w wyniku niekompletnych danych ikarach finansowych, np.
naktadanych przez Urzad Ochrony Danych Osobowych.

Udany atak hakerski wigze si¢ ze stresem, powoduje strate czasu i pieniedzy. UODO co jaki$
czas naktada kary na placowki medyczne w efekcie nienalezytej staranno$ci w zakresie
ochrony danych. Przyktadem jest sprawa z sierpnia 2024 r., gdy UODO ukarat Spotke
American Heart of Poland SA, poniewaz zZle szacowata ryzyko wycieku danych inie
przestrzegata witasnej polityki ich bezpieczenstwa. W efekcie hakerzy uzyskali dostgp do
danych osobowych okoto 21 tys. 0sob. Réwniez w sierpniu tego roku prezes UODO natozyt
kare 40 tys. zt na Samodzielny Publiczny ZOZ w Pajgcznie. W wyniku ataku hakerskiego
placowka stracita dostep do danych pacjentéw i pracownikow, a dzialania naprawcze podj¢ta
dopiero po fakcie.



Wielowarstwowa ochrona danych

Najlepsza metodg ochrony danych jest tzw. model sera szwajcarskiego. Zaktada on, ze nie ma
jednego sposobu zapewniajacego 100-proc. ochrong przed cyber-atakami. Ale im wigcej
warstw zabezpieczen, tym wigksza szczelno$¢ systemu. Sktadajg si¢ na niego nastepujace
elementy:

o technologia: aktualne systemy operacyjne i antywirusowe, automatyczne tworzenie
kopii zapasowych (najlepiej w chmurze), systemy antywirusowe, mocne hasta
dostepu, wirtualne sieci prywatne VPN (w przypadku pracy mobilnej);

e ludzie: wiedza na temat zagrozen i1 ochrony przed nimi, czyli np. umiejetnos¢
rozpoznania wiadomosci typu phishing, znajomo$¢ procedur w przypadku ataku
cybernetycznego;

e procedury: opracowanie polityki ochrony danych zgodnej z RODO, plany
postepowania. Kazda placowka musi przeprowadzi¢ weryfikacj¢ gromadzonych
1 przetwarzanych danych. Ogromng pomoca jest zatwierdzony przez UODO ,,Kodeks
postepowania dotyczacego ochrony danych osobowych przetwarzanych w matych
placowkach medycznych” opracowany przez Federacj¢ Zwigzkow Pracodawcow
Ochrony Zdrowia Porozumienie Zielonogorskie.

Od czego zacza¢?

Personel medyczny nie musi by¢ biegly w dziedzinie informatyki 1 poswigca¢ dtugich godzin
na zapewnienie bezpieczenstwa danych, aby dobrze chroni¢ si¢ przed hakerami. Wystarczy
kilka podstawowych zasad:

— wdrozenie regut RODO, zgodnie z kodeksem Porozumienia Zielonogorskiego,
— inny komputer do pracy, a inny do spraw prywatnych,

— aktualny system operacyjny, czyli Windows 11,

— na biezaco aktualizowany system gabinetowy,

— program antywirusowy,

— mocne i systematycznie zmieniane hasto,

— podwojna autentyfikacja do krytycznych danych,

— kopia zapasowa bazy danych w chmurze.

Poziom ochrony danych automatycznie si¢ podniesie, gdy komputer albo laptop z systemem
gabinetowym wykorzystywany bedzie tylko do celow stuzbowych. Znaczna czgs¢ atakoéw
ransomware zaczyna si¢ od kliknigcia w link w zainfekowanej wiadomosci e-mail albo
na stronie internetowej. Brak dostepu do e-maili automatycznie likwiduje to zagrozenie.

Komputer musi by¢ wyposazony w aktualny system operacyjny, czyli Windows 11.
Pamigtajmy, ze od pazdziernika 2025 r. Windows 10 przestanie by¢ serwisowany i korzystanie
z niego bedzie oznacza¢ wystawianie si¢ na ataki hakeréw. Windows 11 daje silng ochrong, bo
ma wbudowane dobre rozwigzanie antywirusowe Microsoft Defender. Mimo to, przyda si¢



dodatkowy program antywirusowy. Platne wersje kosztuja zazwyczaj 100—150 zt rocznie
na jeden komputer, ale dodatkowo utatwiajg systematyczng konserwacje komputera albo
uruchomienie sieci prywatnej VPN, ktora jest wskazana przy pracy mobilne;.

Aktualne powinno by¢ tez oprogramowanie gabinetowe. Aby spac¢ spokojnie, najlepiej
skorzysta¢ z opcji automatycznego tworzenia kopii zapasowej danych (backup) w chmurze.
Taka opcje oferujg dobrzy dostawcy IT. Nawet jesli hakerzy zablokujg komputer albo ulegnie
on awarii, mozna bedzie kontynuowa¢ prace na innym urzadzeniu ito bez utraty danych.
Zdecydowanie bardziej optaca si¢ zainwestowac¢ w backup w chmurze, niz np. kupowac drogie
ubezpieczenie od zdarzen cybernetycznych.

Nie zapominajmy rowniez o systematycznej zmianie hasta. Jest to ucigzliwe, ale mocne hasto
stanowi jedno z najlepszych zabezpieczen przed kradzieza danych.

Co zrobi¢, gdy juz dojdzie do ataku?

Dobre zabezpieczenia znacznie minimalizujg ryzyko udanego ataku hakerskiego, nie chronig
przed nim jednak w 100 proc. Pierwsza czynnoscig w przypadku ataku hakerow jest pilny
kontakt telefoniczny z zespotem CSIRT Centrum e-Zdrowia (e-mail: csirt@cez.gov.pl) w celu
uzyskania szybkiego wsparcia w formie zdalnej konsultacji.

Ustawa o Krajowym Systemie Cyberbezpieczenstwa naktada obowigzek formalnego
zgloszenia incydentu do UODO (zgloszenie nie musi zawiera¢ wszystkich informacji, mozna
je uzupetniac na biezaco). Wiele osob boi si¢, ze dokonujgc zgloszenia, naraza si¢ na kare, gdy
zostang stwierdzone niedociggnigcia w ochronie danych. Warto jednak pamietac, ze wiekszos¢
kar wynika z zaniechania lub op6znionego zgloszenia. Dobra wspotpraca z UODO zwigksza
prawdopodobienstwo, ze sprawa zakonczy si¢ upomnieniem, a nie karg finansowa.

Pod zadnym pozorem nie nalezy probowac ptaci¢ okupu. Powdd jest pragmatyczny: nawet po
wplacie nie ma gwarancji, ze hakerzy odblokuja dostgp do komputera. Warto tez miec¢
sprawdzonego informatyka, ktory pomoze przywréci¢ prace komputera i odzyskac dane.



